ZAKON

O ELEKTRONSKOM POTPISU
("Sl. glasnik RS", br. 135/2004)

| OSNOVNE ODREDBE

Clan 1

Ovim zakonom ureduje se upotreba elektronskog potpisa u pravnim poslovima i
drugim pravnim radnjama, poslovanju, kao i prava, obaveze i odgovornosti u vezi sa
elektronskim sertifikatima, ako posebnim zakonima nije drugacije odredeno.

Odredbe ovog zakona primenjuju se na opStenje organa, opStenje organa i stranaka,
dostavljanje i izradu odluke organa u elektronskom obliku u upravnom, sudskom i
drugom postupku pred drZzavnim organom - ako je zakonom kojim se ureduje taj
postupak propisana upotreba elektronskog potpisa.

Clan 2

Pojedini izrazi koji se koriste u ovom zakonu imaju sledeée znacenje:

1.

10.

11.

"Elektronski dokument” - dokument u elektronskom obliku koji se koristi u
pravnim poslovima i drugim pravnim radnjama, kao i u upravnom, sudskom i
drugom postupku pred drZzavnim organom;

"Elektronski potpis" - skup podataka u elektronskom obliku koji su pridruzeni
ili su logiCki povezani sa elektronskim dokumentom i koji sluze za
identifikaciju potpisnika;

"Kvalifikovani elektronski potpis" - elektronski potpis kojim se pouzdano
garantuje identitet potpisnika, integritet elektronskinh dokumenata, i
onemogucéava naknadno poricanje odgovornosti za njihov sadrzaj, i koji
ispunjava uslove utvrdene ovim zakonom;

"Potpisnik" - lice koje poseduje sredstva za elektronsko potpisivanje i vrsi
elektronsko potpisivanje u svoje ime ili u ime pravnog ili fiziCkog lica;

"Podaci za formiranje elektronskog potpisa" - jedinstveni podaci, kao 5to su
kodovi ili privatni kriptografski klju€evi, koje potpisnik koristi za izradu
elektronskog potpisa;

"Sredstva za formiranje elektronskog potpisa" - odgovaraju¢a tehnicka
sredstva (softver i hardver) koja se koriste za formiranje elektronskog potpisa,
uz koriSéenje podataka za formiranje elektronskog potpisa;

"Sredstva za formiranje kvalifikovanog elektronskog potpisa" - sredstva za
formiranje elektronskog potpisa koja ispunjavaju uslove utvrdene ovim
zakonom;

"Podaci za proveru elektronskog potpisa" - podaci, kao Sto su kodovi ili javni
kriptografski kljuCevi, koji se koriste za proveru i overu elektronskog potpisa;
"Sredstva za proveru elektronskog potpisa" - odgovarajuc¢a tehni¢ka sredstva
(softver i hardver) koja sluze za proveru elektronskog potpisa, uz koriséenje
podataka za proveru elektronskog potpisa;

"Sredstva za proveru kvalifikovanog elektronskog potpisa" - sredstva za
proveru elektronskog potpisa koja ispunjavaju uslove utvrdene ovim
zakonom;

"Elektronski sertifikat" - elektronski dokument kojim se potvrduje veza izmedu
podataka za proveru elektronskog potpisa i identiteta potpisnika;



12. "Kvalifikovani elektronski sertifikat" - elektronski sertifikat koji je izdat od

strane sertifikacionog tela za izdavanje kvalifikovanih elektronskih sertifikata i
sadrzi podatke predvidene ovim zakonom;

13. "Korisnik" - pravno lice, preduzetnik, drZavni organ, organ teritorijalne

autonomije, organ lokalne samouprave ili fizicko lice kome se izdaje
elektronski sertifikat;

14. "Sertifikaciono telo" - pravno lice koje izdaje elektronske sertifikate u skladu

sa odredbama ovog zakona.

Clan 3

Elektronskom dokumentu se ne mozZe osporiti punovaznost ili dokazna snaga samo
zbog toga 5to je u elektronskom obliku.

Stav 1 ovog ¢lana se ne primenjuje na:

1.

2.

o u

Pravne poslove kojima se vrSi prenos prava svojine na nepokretnosti ili
kojima se ustanovljavaju druga stvarna prava na nepokretnostima,;

Izjave stranaka i drugih u€esnika u postupku za raspravljanje zaostavstine,
formu zaveStanja, ugovore o ustupanju i raspodeli imovine za Zivota, ugovore
o doZivotnom izdrzavanju i sporazume u vezi sa nasledivanjem, kao i druge
ugovore iz oblasta naslednog prava;

Ugovore o utvrdivanju imovinskih odnosa izmedu bracnih drugova;

Ugovore o raspolaganju imovinom lica kojima je oduzeta poslovna
sposobnost;

Ugovore o poklonu;

Druge pravne poslove ili radnje, za koje je posebnim zakonom ili na osnovu
zakona donetih propisa, izri¢ito odredena upotreba svojeru¢nog potpisa u
dokumentima na papiru ili overa svojeru¢nog potpisa.

Clan 4

Ako je zakonom ili drugim propisom predvideno da odredeni dokument treba Cuvati,
to se moze uciniti i u elektronskom obliku, pod uslovom da je elektronski dokument:

1.
2.
3

4.

Dostupan i da je na raspolaganju za kasniju upotrebu;

Sacuvan u obliku u kome je formiran ili primljen;

Sacuvan na nacin koji omogucava identifikaciju vr.emena i mesta nastanka ili
prijema, i lica koje ga je formiralo;

Formiran primenom tehnologije i postupaka koji omoguc¢avaju da se na
pouzdan nacin moze utvrditi bilo kakva izmena u elektronskom dokumentu.

Obaveza Cuvanja dokumenta iz stava 1 ovog €lana, ne odnosi se na podatke Ciji je
jedini cilj da omogucée prijem ili slanje elektronskog dokumenta (komunikacioni
podaci).

Clan 5

Lica koja Cuvaju elektronske dokumente koji su elektronski potpisani, duzna su da
Cuvaju podatke i sredstva za proveru elektronskog potpisa onoliko vremena koliko se
Cuvaju sami dokumenti.



I ELEKTRONSKI POTPIS | KVALIFIKOVANI ELEKTRONSKI POTPIS

Clan 6

Elektronski potpis moZe imati pravno dejstvo i moze se koristiti kao dokazno sredstvo
u zakonom uredenom postupku, osim kada se, u skladu sa posebnim zakonom,
zahteva da samo svojerucni potpis ima pravno dejstvo i dokaznu snagu.

Clan7

Kvalifikovani elektronski potpis, mora da zadovolji sledece uslove:

1
2.
3

oo

Iskljucivo je povezan sa potpisnikom;

Nedvosmisleno identifikuje potpisnika,;

Nastaje koris¢enjem sredstava kojima potpisnik moze samostalno da upravlja
i koja su isklju€ivo pod nadzorom potpisnika;

Direktno je povezan sa podacima na koje se odnosi, i to na nacin koji
nedvosmisleno omogucava uvid u bilo koju izmenu izvornih podataka;
Formiran je sredstvima za formiranje kvalifikovanog elektronskog potpisa;
Proverava se na osnovu kvalifikovanog elektronskog sertifikata potpisnika.

Clan 8

Sredstva za formiranje kvalifikovanog elektronskog potpisa su sredstva koja moraju
da obezbede:

1.

2.

Da se podaci za formiranje kvalifikovanog elektronskog potpisa mogu pojaviti
samo jednom i da je obezbedena njihova poverljivost;

Da se iz podataka za proveru kvalifikovanog elektronskog potpisa, ne mogu u
razumno vreme i trenutno dostupnim sredstvima, dobiti podaci za formiranje
kvalifikovanog elektronskog potpisa;

Da kvalifikovani elektronski potpis bude zasti¢en od falsifikovanja upotrebom
trenutno dostupne tehnologije;

Da podaci za formiranje kvalifikovanog elektronskog potpisa budu pouzdano
zasti¢eni od neovlaséenog koriSc¢enja.

Sredstva za formiranje kvalifikovanog elektronskog potpisa, prilikom formiranja
potpisa, ne smeju promeniti podatke koji se potpisuju ili onemoguciti potpisniku uvid
u te podatke pre procesa formiranja kvalifikovanog elektronskog potpisa.

Clan 9
Sredstva za proveru kvalifikovanog elektronskog potpisa su sredstva koja
obezbeduju:
1. Pouzdano utvrdivanje da podaci korid¢eni za proveru elektronskog potpisa
odgovaraju podacima prikazanim licu koje vrSi proveru;
2. Pouzdano verifikovanje potpisa i korektno prikazivanje rezultata provere;
3. Omogucavanje pouzdanog uvida u sadrzaj potpisanih podataka;
4. Pouzdano verifikovanje autentiCnosti i validnosti elektronskog sertifikata
potpisnika u trenutku provere elektronskog potpisa;
5. Korektno prikazivanje identiteta potpisnika;
6. Da se bilo koje izmene u potpisanim podacima pouzdano otkriju.



Clan 10

Kvalifikovani elektronski potpis u odnosu na podatke u elektronskom obliku ima isto
pravno dejstvo i dokaznu snagu kao i svojeru€ni potpis, odnosno svojerucni potpis i
pecat, u odnosu na podatke u papirnom obliku.

Clan 11

Ministarstvo nadlezno za informaciono drustvo (u daljem tekstu: nadlezni organ)
propisuje tehnicko-tehnoloSke postupke za formiranje kvalifikovanog elektronskog
potpisa i kriterjume koje treba da ispune sredstva za formiranje kvalifikovanog
elektronskog potpisa.

[l ELEKTRONSKI SERTIFIKATI | SERTIFIKACIONA TELA

Clan 12

Elektronski sertifikat, u smislu ovog zakona, je elektronska potvrda kojom se
potvrduje veza izmedu podataka za proveru elektronskog potpisa i identiteta
potpisnika.

Elektronske sertifikate izdaje sertifikaciono telo.
Sertifikaciono telo u smislu ovog zakona jeste pravno lice koje drugim pravnim i

fiziCkim licima pruza usluge izdavanja elektronskih sertifikata, kao i druge usluge
povezane sa ovom delatnos¢u.

Clan 13

Sertifikacionim telima nije potrebna posebna dozvola za izdavanje elektronskih
sertifikata.

Clan 14
Nadlezni organ vodi evidenciju sertifikacionih tela.
Clan 15

Sertifikaciono telo je duzno da nadleznom organu prijavi poCetak obavljanja usluga
izdavanja elektronskih sertifikata, najmanje 15 dana pre pocetka rada.

Clan 16

NadleZni organ evidentira sertifikaciono telo odmah nakon podnosenja prijave kojom
se nadlezni organ obavesStava o poc€etku obavljanja usluga.

Nadlezni organ propisuje sadrzaj i nacin vodenja evidencije, obrasce prijave za upis
u evidenciju, prijave za upis promena kao i vrstu, sadrzaj i nacin dostavljanja
dokumentacije neophodne za uvodenje u evidenciju.

Clan 17

Kvalifikovani elektronski sertifikat, u smislu ovog zakona, je elektronski sertifikat koji
izdaje sertifikaciono telo za izdavanje kvalifikovanih elektronskih sertifikata i koji mora
da sadrzi:



PoobdE

No o

Oznaku o tome da se radi o kvalifikovanom elektronskom sertifikatu;

Skup podataka koji jedinstveno identifikuje pravno lice koje izdaje sertifikat;
Skup podataka koji jedinstveno identifikuje potpisnika;

Podatke za proveru elektronskog potpisa, koji odgovaraju podacima za izradu
kvalifikovanog elektronskog potpisa a koji su pod kontrolom potpisnika;
Podatke o pocCetku i kraju vaZenja elektronskog sertifikata;

Identifikacionu oznaku izdatog elektronskog sertifikata;

Kvalifikovani elektronski potpis sertifikacionog tela koje je izdalo kvalifikovani
elektronski sertifikat;

Ogranicenja vezana za upotrebu sertifikata, ako ih ima.

Clan 18

Sertifikaciono telo za izdavanje kvalifikovanih elektronskih sertifikata mora ispunjavati
sledece uslove:

1.
2.

3.

10.

11.

12.

13.

Sposobnost za pouzdano obavljanje usluga izdavanja elektronskih sertifikata;
Bezbedno i aZzurno vodenje registra korisnika kao i sprovodenje bezbednog i
trenutnog opoziva elektronskog sertifikata;
Obezbedivanje tatnog utvrdivanja datuma i vremena izdavanja ili opoziva
elektronskog sertifikata;
Da izvrSava proveru identiteta i, ako je potrebno, drugih dodatnih obelezja licu
kojem se izdaje sertifikat, na pouzdan nacin i u skladu sa propisima;
Da ima zaposlena lica sa specijalistickim znanjima, iskustvom i stru¢nim
kvalifikacijama potrebnim za vrSenje usluge izdavanja elektronskih sertifikata,
a naroCito u odnosu na: upravljaCke sposobnosti, struénost u primeni
tehnologija elektronskog potpisa i odgovarajuc¢ih sigurnosnih procedura i
bezbednu primenu odgovarajuc¢ih administrativnih i upravljackih postupaka
koji su usaglaSeni sa priznatim standardima;
Da koristi pouzdane sisteme i proizvode koji su zasti¢eni od neovlasc¢enih
izmena i koji obezbeduju tehnicku i kriptografsku sigurnost procesa;
Da preduzima mere protiv falsifikovanja elektronskih sertifikata, a u
sluajevima u kojima generiSe podatke za formiranje, elektronskog potpisa da
garantuje tajnost procesa formiranja tih podataka;
Da obezbedi finansijske resurse za osiguranje od rizika i odgovornosti za
mogucu Stetu nastalu vrSenjem usluge izdavanja elektronskih sertifikata;
Da obezbedi &uvanje svih relevantnih informacija koje se odnose na
elektronske sertifikate u propisanom vremenskom periodu i to u izvornom
obliku;
Da ne ¢uva i ne kopira podatke za formiranje elektronskog potpisa za lica u
Cije ime pruza tu uslugu;
Da obezbedi sisteme za fizicku zastitu uredaja, opreme i podataka, i
sigurnosna reSenja za zastitu od neovlas¢enog pristupa;
Da informiSe lica koja traze izdavanje kvalifikovanog elektronskog sertifikata o
tatnim uslovima izdavanja i koriS¢enja tog sertifikata, ukljuCujuci bilo koja
ograni€enja u koriSéenju, kao i o postupcima za reSavanje sporova. Takve
informacije, koje mogu biti dostavljene elektronski, moraju biti napisane i
pripremlijene u razumljivom obliku na srpskom jeziku. Odgovarajuci delovi tih
informacija moraju biti raspolozivi na zahtev tre¢im licima koja koriste
elektronski sertifikat;
da koristi pouzdan sistem upravljanja elektronskim sertifikatima u obliku koji
omogucava njihovu proveru kako bi:

= Unos i promene radila samo ovlad¢ena lica;

= Mogla biti proverena autenti¢nost informacija iz sertifikata;



= Elektronski sertifikati bili javno raspoloZivi za pretrazivanje samo u
onim sluCajevima za koje je vlasnik sertifikata dao saglasnost;

= Bilo koja tehni¢ka promena koja bi mogla da narusi bezbednosne
zahteve bila poznata sertifikacionom telu.

NadleZni organ propisuje blize uslove i nagin provere ispunjenosti uslova iz stava 1
ovog €lana.

Clan 19

Nadlezni organ vodi Registar sertifikacionih tela za izdavanje kvalifikovanih
elektronskih sertifikata u Republici Srbiji (u daljem tekstu: Registar).

NadleZni organ propisuje sadrzaj i naCin vodenja Registra, nacin podnoSenja zahteva
za upis u Registar, potrebnu dokumentaciju uz zahtev, obrazac zahteva, kao i nacin
objavljivanja podataka iz Registra.

Clan 20

Ako sertifikaciono telo ispunjava uslove iz &lana 18 ovog zakona, nadlezni organ
donosi reSenje o upisu u Registar.

ReSenje se donosi na zahtev sertifikacionog tela, u roku od 30 dana od dana
podnoSenja urednog zahteva.

ReSenje mora da sadrZi registarski broj pod kojim je sertifikaciono telo upisano u
Registar i datum upisa u Registar.

Sertifikaciono telo moZe poceti da pruza usluge izdavanja kvalifikovanih elektronskih
sertifikata danom upisa u Registar.

Sertifikaciona tela koja su upisana u Registar mogu tu €injenicu da naznace u izdatim
kvalifikovanim sertifikatima.

Clan 21

Izdavanje kvalifikovanih elektronskih sertifikata moZe obavljati i organ drZzavne
uprave, u skladu sa posebnim propisima.

Clan 22
Registar i evidencija sertifikacionih tela dostupni su javnosti.

IV PRAVA, OBAVEZE | ODGOVORNOSTI KORISNIKA | SERTIFIKACIONIH TELA
Clan 23

Elektronski sertifikat se moze izdati korisniku na njegov zahtev, o ¢emu se zakljuCuje
poseban ugovor.

Korisnik je slobodan u izboru sertifikacionog tela, osim u slu€ajevima predvidenim
posebnim propisima.

Korisnik moZze koristiti usluge sertifikacije jednog ili viSe sertifikacionih tela.



Clan 24

Kvalifikovani elektronski sertifikat moze se izdati svakom licu na njegov zahtev, na
osnovu nesumnjivo utvrdenog identiteta i ostalih podataka o licu koje je podnelo
zahtev. ;

Clan 25

Korisnik je duzan da Cuva sredstva i podatke za formiranje elektronskog potpisa od
neovlascenog pristupa i upotrebe, i iste koristi u skladu sa odredbama ovog zakona.

Clan 26

Korisnik je duZzan da dostavi sertifikacionom telu sve potrebne podatke i informacije o
promenama koje utiCu ili mogu uticati na taCnost utvrdivanja identiteta potpisnika
odmah, a najkasnije u roku od sedam dana od dana nastanka promene.

Korisnik je duzan da odmah zatrazi opoziv svog sertifikata u svim slu€ajevima
gubitka ili oste¢enja sredstava ili podataka za formiranje elektronskog potpisa.

Clan 27

Korisnik odgovara za nepravilnosti koje su nastale zbog neispunjavanja obaveza
utvrdenih odredbama ¢l. 25 i 26 ovog zakona.

Korisnik moze biti osloboden odgovornosti u sluCajevima kada se moze dokazati da
osteceno lice nije preduzelo ili je pogresSno preduzelo radnje za proveru elektronskog
potpisa i elektronskog sertifikata.

Clan 28

Sertifikaciono telo za izdavanje kvalifikovanih elektronskih sertifikata duzno je da:

1. Obezbedi da svaki izdati kvalifikovani elektronski sertifikat sadrzi sve

potrebne podatke u skladu sa ¢lanom 17 ovog zakona;

IzvrSi potpunu proveru identiteta korisnika za koga vrsi usluge sertifikacije;

Obezbedi tacnost i celovitost podataka koje unosi u evidenciju izdatih

sertifikata;

4. Unese u svaki sertifikat osnovne podatke o svom identitetu;

5. Omoguci svakom zainteresovanom licu uvid u identifikacione podatke
sertifikacionog tela i uvid u reSenje za izdavanje kvalifikovanih elektronskih
sertifikata;

6. Vodi azurnu, taénu i bezbednim merama zasticenu evidenciju izdatih
elektronskih sertifikata koja mora da bude javno dostupna, osim u
sluajevima kada vlasnik sertifikata izriCito zahteva da njegovi podaci ne budu
javno dostupni;

7. Vodi tacnu i bezbednim merama zasticenu evidenciju nevazedih elektronskih
sertifikata;

8. Obezbedi vidljiv podatak o tatnom datumu i vremenu (sat i minut) izdavanja
odnosno opoziva elektronskih sertifikata u evidenciji izdatih elektronskih
sertifikata;

9. Postupa po odredbama zakona i drugih propisa kojima je uredena zastita
liEnih podataka.

wn



Clan 29

Sertifikaciono telo za izdavanje kvalifikovanih elektronskih sertifikata je duzno da, pre
zakljucivanja ugovora iz ¢lana 23 stav 1 ovog zakona, obavesti lice koje je podnelo
zahtev za izdavanje kvalifikovanog elektronskog sertifikata o0 svim vaZnim
okolnostima njegove upotrebe.

Obavestenje iz stava 1 ovog €lana sadrzi:

1. lzvod iz sadrzaja vazeCih propisa, internih pravila i drugih uslova koji se
odnose na upotrebu elektronskog sertifikata;

2. Podatke o eventualnim ograni¢enjima upotrebe elektronskog sertifikata;

3. Podatke o odgovarajuc¢im pravnim lekovima u slu¢aju spora;

4. Podatke o merama koje treba da realizuju korisnici sertifikata i 0 potrebnoj
tehnologiji za bezbedno elektronsko potpisivanje i proveravanje elektronskih
potpisa. ;

Clan 30

Sertifikaciono telo je duzno da prekine uslugu sertifikacije, odnosno izvrSi opoziv
izdatih kvalifikovanih elektronskih sertifikata, u slu¢ajevima kad:

1. Opoziv sertifikata zahteva vlasnik sertifikata ili njegov punomocnik;

2. Vlasnik sertifikata izgubi poslovnu sposobnost, ili je prestao da postoji ili su se
promenile okolnosti koje bitno utiCu na vazenje sertifikata;

3. Utvrdi da je podatak u sertifikatu pogreSan ili je sertifikat izdat na osnovu
pogresnih podataka;

4. Utvrdi da su podaci za proveru elektronskog potpisa ili informacioni sistem
sertifikacionog tela ugrozeni na nacin koji utiCe na bezbednost i pouzdanost
sertifikata;

5. Utvrdi da su podaci za elektronsko potpisivanje ili informacioni sistem
vlasnika sertifikata ugroZeni na nacin koji utiCe na pouzdanost i bezbednost
izrade elektronskog potpisa;

6. Prestaje sa radom ili mu je rad zabranjen, a izdati sertifikati su vazedi.

Sertifikaciono telo je duzno da azurno vodi evidenciju svih opozvanih elektronskih
sertifikata.

Sertifikaciono telo je duzno da obavesti korisnika o opozivu elektronskog sertifikata u
roku od 24 ¢asa od primljenog obavestenja odnosno nastanka okolnosti zbog kojih
se elektronski sertifikat opoziva. ;

Clan 31

Sertifikaciono telo koje izdaje kvalifikovane elektronske sertifikate je duzno da &uva
kompletnu dokumentaciju o izdatim i opozvanim elektronskim sertifikatima kao
sredstvo za dokazivanje i verifikaciju u upravnim, sudskim i drugim postupcima
najmanje deset godina po prestanku vaZenja kvalifikovanih elektronskih sertifikata.

Podaci iz stava 1 ovog ¢lana mogu se Cuvati u elektronskom obliku.
Clan 32

Sertifikaciono telo je duZzno da o raskidu ugovora zbog potrebe odnosno namere
prestanka obavljanja delatnosti, obavesti svakog korisnika i nadleZni organ najmanje
tri meseca pre nastanka ovih okolnosti.



Sertifikaciono telo je duzno da obezbedi kod drugog sertifikacionog tela nastavak
obavljanja usluge sertifikacije za korisnike kojima je izdalo sertifikate, a ukoliko za to
nema mogucénosti, duzno je da opozove sve izdate sertifikate i o tome odmah
obavesti nadlezni organ.

Sertifikaciono telo koje prekida sa obavljanjem poslova sertifikacije duzno je da
dostavi svu dokumentaciju u vezi sa obavljanjem usluge sertifikacije drugom
sertifikacionom telu na koga prenosi obaveze obavljanja usluge sertifikacije, odnosno
nadleZznom organu ako nema drugog sertifikacionog tela.

Nadlezni organ mora odmah, na troSak sertifikacionog tela, izvrSiti opoziv svih
sertifikata koje je izdalo sertifikaciono telo koje je iz bilo kojih razloga prekinulo
obavljanje sertifikacije, a nije obezbedilo nastavljanje obavljanja sertifikacije kod
drugog sertifikacionog tela i nije opozvalo izdate sertifikate.

Clan 33

Nadlezni organ propisuje najnizi iznos osiguranja od rizika i odgovornosti za mogucu
Stetu nastalu vrSenjem usluge izdavanja elektronskih sertifikata.

Clan 34

Sertifikaciono telo koje izdaje kvalifikovane elektronske sertifikate ili garantuje za
kvalifikovane elektronske sertifikate drugog sertifikacionog tela, odgovorno je za Stetu
pri€injenu licu koje se pouzdalo u taj sertifikat, ako:

1. Informacija koju sadrzi kvalifikovani elektronski sertifikat nije tacna u trenutku
njegovog izdavanja,;

2. Sertifikat ne sadrZi sve elemente propisane za kvalifikovani elektronski
sertifikat;

3. Nije proverilo da potpisnik u trenutku izdavanja sertifikata poseduje podatke
za izradu elektronskog potpisa koji odgovaraju podacima za proveru
elektronskog potpisa koji su dati, odnosno identifikovani u sertifikatu;

4. Ne obezbedi da se podaci za izradu i podaci za proveru elektronskog potpisa
mogu koristiti komplementarno, u slu€aju kada te podatke generiSe
sertifikaciono telo;

5. Propusti da opozove sertifikat u skladu sa odredbama ¢&lana 30 ovog zakona;

6. Sertifikat ne sadrzi informacije o ograni¢enjima koja se odnose na upotrebu
sertifikata, a koja su sadrZzana u ugovoru sa korisnikom.

Sertifikaciono telo nije odgovorno za Stetu iz stava 1 ovog C€lana, ako dokaze da je
postupalo u skladu sa zakonom i svojim opS&tim i internim pravilima rada.

Sertifikaciono telo nije odgovorno za Stetu koja je nastala zbog koriS¢enja sertifikata
izvan ograni€enja, ukoliko su ta ograni¢enja jasno naznacena u sertifikatu.

Clan 35

Elektronski sertifikati koje izdaje strano sertifikaciono telo ravnopravni su sa domacim
elektronskim sertifikatima.

Kvalifikovani elektronski sertifikati izdati od strane inostranih sertifikacionih tela
ravnopravni su sa domacim:



1. Ako je inostrano sertifikaciono telo dobilo reSenje od nadleZznog organa, u
skladu sa odredbama €l. 18 i 20 ovog zakona; ili

2. Ako potiCu iz zemlje sa kojom postoji bilateralni sporazum o medusobnom
priznavanju kvalifikovanih elektronskih sertifikata.

V NADZOR

Clan 36

Nadlezni organ vrSi inspekcijski nadzor nad primenom ovog zakona i radom
sertifikacionih tela.

Nadzor nad radom sertifikacionih tela na poslovima prikupljanja, upotrebe i zastite
licnih podataka korisnika vr§e organi odredeni zakonom i drugim propisima kojima se
ureduje zastita licnih podataka. ;

Clan 37

U okviru inspekcijskog nadzora registrovanih i evidentiranih sertifikacionih tela
nadlezni organ:

1. Utvrduje da li su ispunjeni uslovi propisani ovim zakonom i propisima donetim
za sprovodenje ovog zakona;

2. Kontrolise pravilnost primene propisanih postupaka i organizaciono-tehnickih
mera, primenu internih pravila koja su u vezi sa uslovima propisanim ovim
zakonom i propisima donetim za sprovodenje ovog zakona;

3. Vrsi kontrolu postupka izdavanja, ¢uvanja i opoziva elektronskih sertifikata;

4. VrSi kontrolu zakonitosti obavljanja drugih usluga sertifikacionih tela.

Clan 38

U vrdenju inspekcijskog nadzora nad radom sertifikacionih tela ovlaséena lica
nadleZnog organa imaju pravo i duznost da:

1. Pregledaju akte i svu dokumentaciju koja je povezana sa tom delatnoscu;

2. Provere njegove poslovne prostorije, informacioni sistem, raCunarsku mrezu,
ostalu opremu, tehnicku dokumentaciju, kao i sigurnosne mere koje se
preduzimaju;

3. lzvrSe uvid u celokupnu dokumentaciju, radi obezbedivanja dokaza ili taénog
utvrdivanja eventualne neregularnosti.

Ovlaséeno lice nadleznog organa je duzno da ¢uva kao sluzbenu tajnu sve podatke o
sertifikatima i licne podatke o korisniku sertifikata.

Clan 39

Ovlaséeno lice nadleznog organa reSenjem:

1. Zabranjuje upotrebu neadekvatnih postupaka i infrastrukture, i daje rok
sertifikacionom telu u kojem je ono duzno da obezbedi adekvatne postupke i
infrastrukturu;

2. Privremeno zabranjuje poslovanje sertifikacionog tela do otklanjanja
neadekvatnosti postupaka i infrastrukture;

3. Nareduje privremeni opoziv nekog ili svih sertifikata izdatih od strane
sertifikacionog tela, ako postoji osnovana sumnja da se radi o0 neadekvatnom
postupku ili falsifikatu.
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U slucaju priviemene zabrane poslovanija, sertifikati izdati do dana nastanka uzroka
zbog kojih je izreCena mera zabrane, ostaju u vaznosti.

Clan 40

Ako sertifikaciono telo za izdavanje kvalifikovanih elektronskih sertifikata prestane da
ispunjava uslove propisane ovim zakonom nadleZzni organ donosi reSenje o
njegovom brisanju iz registra sertifikacionih tela za izdavanje kvalifikovanih
elektronskih sertifikata.

Resenje iz stava 1 ovog ¢lana konaéno je i protiv njega se moze voditi upravni spor.

Clan 41

Sertifikaciono telo je duzno da u cilju sprovodenja nadzora omoguci ovlaséenim
licima nadleZznog organa pristup u svoje poslovne prostorije i uvid u podatke o
poslovanju, uvid u poslovnu dokumentaciju, pristup registru korisnika i primenjenoj
racunarskoj opremi i uredajima.

VI KAZNENE ODREDBE

Clan 42

Nov&anom kaznom od 100.000 do 400.000 dinara kazni¢e se za prekrsaj korisnik -
pravno lice:

1. Koje ne Cuva sredstva i podatke za formiranje elektronskog potpisa od
neovlascenog pristupa i upotrebe i ako iste ne koristi u skladu sa odredbama
ovog zakona (Clan 25);

2. Koje u propisanom roku ne dostavi sertifikacionom telu potrebne podatke i
informacije o promenama koje uti€u ili mogu uticati na taénost utvrdivanja
identiteta potpisnika (¢lan 26 stav 1);

3. Koje odmah ne dostavi sertifikacionom telu zahtev za opoziv elektronskog
sertifikata (Clan 26 stav 2).

Korisnik - preduzetnik kazni¢e se za prekr3aje iz stava 1 ovog ¢lana nov€anom
kaznom od 100.000 do 200.000 dinara.

Odgovorno lice u pravnom licu, drzavhom organu, organu teritorijalne autonomije i
organu lokalne samouprave kazni¢e se za prekriaje iz stava 1 ovog &lana nov€anom
kaznom od 12.000 do 20.000 dinara.

Korisnik - fiziCko lice kaznice se za prekrSaje iz stava 1 ovog Clana nov€anom
kaznom od 12.000 do 20.000 dinara.

Clan 43

Nov€anom kaznom od 200.000 do 400.000 dinara kaznice se za prekrsaj
sertifikaciono telo ako:

1. Ne prijavi nadleznom organu pocCetak obavljanja usluga izdavanja
elektronskih sertifikata (&lan 15);
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2. lzda kvalifikovani elektronski sertifikat koji ne sadrzi sve potrebne podatke
(¢lan 17);

3. Cuva i kopira podatke za formiranje elektronskog potpisa za lica u &ije ime
pruza tu uslugu (¢lan 18 stav 1 tacka 10);

4. Ne obavesti korisnika kome izdaje elektronski sertifikat o svim tacnim
uslovima izdavanja i koriS¢enja elektronskog sertifikata (¢lan 18 stav 1 tacka
12);

5. Ne ispunjava obaveze propisane ¢lanom 28 ovog zakona;

6. Ne prekine usluge sertifikacije odnosno ne izvrsi opoziv izdatih kvalifikovanih
elektronskih sertifikata u propisanim slu¢ajevima (¢lan 30 stav 1);

7. Ne vodi azurno evidenciju svih opozvanih elektronskih sertifikata (¢lan 30 stav
2);

8. Ne obavesti korisnika 0 opozivu elektronskog sertifikata u propisanom roku
(¢lan 30 stav 3);

9. Ne c¢uva kompletnu dokumentaciju o izdatim i opozvanim kvalifikovanim
elektronskim sertifikatima u predvidenom roku (¢lan 31 stav 1);

10. Blagovremeno ne obavesti korisnike kojima je izdalo elektronske sertifikate i
nadlezni organ o okolnostima koje mogu dovesti do prestanka obavljanja
usluga sertifikacije (¢lan 32 stav 1);

11. Ne omoguéi ovladéenim licima nadleZznog organa pristup u svoje poslovne
prostorije i uvid u podatke o poslovanju, uvid u poslovnu dokumentaciju,
pristup registru korisnika, racunarskoj opremi i uredajima (¢lan 38).

Odgovorno lice u sertifikacionom telu kazni¢e se za prekrsaj iz stava 1 ovog Clana
novéanom kaznom od 15.000 do 20.000 dinara.

Clan 44

Nov€éanom kaznom od 200.000 do 400.000 dinara kaznice se za prekrsaj - pravno
lice u slu¢aju da ne Cuva podatke i sredstva za proveru elektronskog potpisa onoliko
vremena koliko se ¢uvaju sama elektronska dokumenta (¢lan 5).

Preduzetnik kazni¢e se za prekrSaj iz stava 1 ovog Clana nov€anom kaznom od
100.000 do 200.000 dinara.

Odgovorno lice u pravnom licu, drzavhom organu, organu teritorijalne autonomije i
organu lokalne samouprave kazni¢e se za prekrsaj iz stava 1 ovog ¢lana novéanom
kaznom od 12.000 do 20.000 dinara.
VIl PRELAZNE | ZAVRSNE ODREDBE
Clan 45

Nadlezni organ donosi podzakonska akta za sprovodenje ovog zakona u roku od tri
meseca od dana stupanja na snagu ovog zakona.

Clan 46

Ovaj zakon stupa na snagu osmog dana od dana objavljivanja u "SluZzbenom
glasniku Republike Srbije".
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